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Aprobat de citre, Nr. 102/15.06.2022.
Director General:

1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei/a reviziei in
cadrul editiei procedurii operationale
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Elemente privind | Numele si Functia Data Semnitura I
responsabilii prenumele ‘
1 Elaborat Kdddr Judit | Asistent director 15.06.2022
2 Verificat Fejér Enikd | Contabil 15.06.2022 B
3 Aprobat Pal Csaba | Director General 15.06.2022 /\‘;&fe .
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2. Situatia editiilor si a reviziilor in cadrul editiilor procedurii operationale

Natura reviziilor Componenta reviziei Data de la care se aplica

prevederile editiei sau
reviziei editiei

2.1 | Editial 15.06.2022

2.2 | Revizianr. 1

23 | Revizig ..o

24 | Revizia.......

3. Scopul procedurii operationale
Stabilirea unui set unitar de reguli pentru intocmirea si actualizarea Registrului de riscuri.
Stabilirea responsabilitatilor privind intocmirea si actualizarea Registrului de riscuri.

4. Domeniul de aplicare a procedurii operationale. Responsabilititi

Fiecare conducator de structurd organizatorici va numi o echipa, un responsabil pentru
gestionarea riscurilor. Echipa de gestionare a riscurilor este Comisia de monitorizare.
Managementul riscului se aplica in toate domeniile de activitate, la toate nivelurile din structurile
organizatorice, in orice moment, precum si functiile. proiectele. procesele si pentru activititile
specifice din entitate cel putin o datd pe an. Managementul riscului vizeaza asigurarca unui
control global al riscului.
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S. Principii fundamentale pentru gestionarea riscurilor. Activitatea de gestionare a
riscurilor

Mediul intern: Mediul intern al entitatii reprezintd baza tuturor componentelor de management al
riscului pe care le influenteaza in mod decisiv. Mediul intern cuprinde mai multe elemente,
inclusiv infrastructura, structura organizatorica, valorile etice, competenta si dezvoltarca
personalului, stilul de conducere, modul de desemnare a autoritatii si responsabilititii, existenta
unei culturi a riscului. Dintre toate elementele mentionate, cultura riscului are un rol determinant.
intrucat reprezintd felul cum SEPSI PROTEKT S.A. abordeaza riscurile aferente activitatii de zi
cu zi, prin intermediul atitudinii fata de riscuri, al sistemului de valori existent si al practicilor
utilizate.

Cultura pentru risc este promovatd prin managementul riscului si implicit prin gestionarea
riscurilor. Ea trebuie inteleasa si acceptata de Intregul personal din SEPSI PROTEKT S.A. si
reprezintd perspectiva pe care SEPSI PROTEKT S.A. o are asupra riscurilor si modul cum
aceasta alege sd 1si conducd activitatile si sa rezolve problema riscurilor. Aceastd perspectiva
reflectd valoarea pe care SEPSI PROTEKT S.A. o urmireste si o obtind din gestionarea
riscurilor, iar promovarea eficientd se realizeaza de cétre conducere prin intermediul unor cai de
comunicare (politici, declaratii) si a exemplului in activitatea zilnica.

6. Stabilirea obiectivelor

Pentru a se realiza un management eficient al riscului, managementul trebuie sa stabileasca in
prealabil obiective corespunzatoare pentru toate nivelele din SEPSI PROTEKT S.A.. aliniate si
corelate cu strategia stabilita in cadrul acesteia. Fiecare obiectiv stabilit trebuie astfel definit incat
acesta sd raspunda pachetului de cerinte:

* precis conform specificului SEPST PROTEKT S.A.;

* masurabil si verificabil din punct de vedere cantitativ si calitativ, dar si in ceea ce priveste
costul;

* necesar avand in vedere efectul pe care realizarea sa il are asupra SEPSI PROTEKT S.A

* realist posibil de atins {inand cont de resursele SEPSI PROTEKT S.A.:

* fixat In timp prin incadrarea intr-un interval temporal pentru aducerea la indeplinire.

Obiectivele SEPSI PROTEKT S.A. pot fi percepute prin prisma a cinci mari categorii:

e strategice - legate de obiectivele stabilite la nivel inalt, aliniate cu si sprijinind misiunca /
viziunea SEPSI PROTEKT S.A. ;

* operationale - legate de eficacitatea activitatilor SEPSI PROTEKT S.A. :

* de raportare - legate de eficienta sistemului de raportare in cadrul SEPSI PROTEKT S.A. :

* de conformitate - legate de modul in care SEPSI PROTEKT S.A. respecta legile si
reglementdrile din domeniu;

* de protejare a activelor - legate de prevenirea pierderilor de active in cadrul SEPSI PROTEKT
S.A., fie prin furt, risipa, ineficienta sau printr-o decizie eronata.

Identificarea si evaluarea evenimentelor / cauzelor Pentru a se stabili daca sau cand un eveniment
va avea loc sau care va fi rezultatul acestuia, managementul din SEPSI PROTEKT S.A. trebuie
sa {ind seama de factorii externi si interni ce pot sa influenteze aparitia respectivului eveniment.
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Factorii externi pot fi de natura economica, operationald. politicd, sociala. Factorii interni reflecta
optiunea conducerii si includ elemente legate de mediul intern. Evenimentele identificate pot
avea fie un impact negativ, fie unul pozitiv sau ambele. Evenimentele cu un impact negativ
genereaza riscuri, iar cele cu un impact pozitiv genereaza oportunita{i sau anuleaza impactul
negativ al riscurilor. Atét riscurile cat si oportunititile pot fi generate si de cauze sau surse care
nu se incadreaza in categoria "evenimente".
Metodologia de identificare a evenimentelor/cauzelor din cadrul SEPSI PROTEKT S.A. include
tehnici si instrumente de lucru care analizeazd deopotriva trecutul si viitorul. Conducerea SEPSI
PROTEKT S.A. analizeaza modul in care anumite evenimente/cauze ar putea si afecteze
atingerea obiectivelor si face o evaluare a acestora din perspectiva probabilititii si a impactului
riscurilor care le genereaza.

7. Identificarea si evaluarea riscurilor:

- Identificarea riscului are ca scop anticiparea acestuia si includerea informatiilor despre riscuri
in procesele decizionale.

- Trebuie identificate doar riscurile principale.

- Riscul care a fost identificat va fi specificat concret.

Specificarea riscului este mai eficace atunci cand contine factorii generatori, circumstante si
consecinte.

Metodologia de evaluare a riscurilor in cadrul SEPSI PROTEKT S.A. se realizeaza utilizandu-se
tehnici calitative si cantitative. Tehnicile de evaluare calitativd a riscurilor se utilizeaza atunci
cand riscurile nu pot fi cuantificate sau cand nu sunt disponibile informatii suficient de credibile
necesare evaludrii cantitative, ori obfinerea datelor nu este eficientd din punct de vedere al
costurilor. Tehnicile cantitative de evaluare sunt folosite in activitdfi mai complexe pentru a
completa tehnicile calitative. Evaluarea riscurilor permite o clasificare a acestora si definirea, pe
aceasta baza, a prioritatilor, in vederea limitarii aparitiei unui risc major.

Evaluarea se face mai intéi asupra riscurilor inerente, iar dupa adoptarea masurilor de reducere
stabilite de conducerea SEPSI PROTEKT S.A. , se determina nivelul riscului rezidual. Evaluarea
atat a riscurilor inerente cét si a celor reziduale se concretizeaza prin determinarea nivelului de
risc ca produs Intre probabilitate si impact.

Evidentierea in mod practic se poate face atit prin inregistrarea in registrul de riscuri. si eventual
prin reprezentarea grafica a nivelului de risc. Prin intermediul evaluarii riscurilor. conducerea
SEPSI PROTEKT S.A. pune in balanta consecintele pozitive si negative ale evenimentelor /
Managementul riscului si elaborarea Registrului de riscuri . cauzelor identificate. ceca ce fi
permite sa ia deciziile cele mai potrivite pentru atingerea obiectivelor, stabilindu-si astfel reactia
la risc.

8. Tratarea riscului

Conducerea SEPSI PROTEKT S.A. identifica optiunile de care dispune pentru a raspunde
riscului §i analizeaza efectele acestor optiuni asupra probabilitatii si impactului unui risc, in
stransa legatura cu disponibilitatea pentru risc si raportul cost-beneficiu, iar ulterior concepe si
implementeaza actiunile de raspuns la risc.

Aceste etape, odatd parcurse de conducerea SEPSI PROTEKT S.A., sunt parti integrante ale
gestiondrii riscurilor $i contribuie la aducerea nivelului de risc in limitele de toleranta agreate.
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Reactiile la risc exprimate sub forma unor optiuni de gestionare a riscului sunt urmatoarele:

a) tolerarea, prin care, nu se ia nici o masurd de diminuare a riscului, Tnsa se realizeaza o
monitorizare periodica pentru a se observa daca riscul respectiv inregistreaza cresteri importante
sau nivelul de expunere este acceptabil;

b) transferul, prin care se are in vedere, daca este posibil, preluarea riscului de catre
cineva din afara SEPSI PROTEKT S.A. ;

¢) tratarea, prin care se stabilegte aplicarea unor masuri (forme de control intern care si
corespunda specificului SEPSI PROTEKT S.A. sau imbunatitirea celor existente) astfel incat
riscul inerent sa fie redus la un nivel minim de expunere;

d) terminarea, prin care, activitatea cireia ii este asociat riscul respectiv nceteaza din
motive de eficienta.

Dupa alegerea reactiei la risc, conducerea SEPSI PROTEKT S.A. redimensioneaza riscul
pe baza nivelului rezidual (acceptat) al acestuia, avand in vedere ca un risc va exista atita timp
cat exista activitatea careia ii este asociat. Activitatile de control Politicile st procedurile care
ajuta la buna punere in practica a reactiilor la risc reprezinta activitati de control. Aceste activitii
se regasesc in SEPSI PROTEKT S.A., la toate nivelele si in toate functiile. Activitatile de control
fac parte din procesul prin care SEPSI PROTEKT S.A. urmareste atingerea obiectivelor stabilite
si presupun doua elemente: o politica si procedurile de punere in aplicare a politicii, care sd
prevada clar ce trebuie facut.

Activitdfile de control se concretizeazd atdt prin masuri de minimizare a riscurilor
inerente (preventive), cat si prin masuri care si corecteze eventualele rezultate nedorite
(corective).

9. Informatii si comunicare:

- Informatiile care pot proveni atat din surse interne, cat si externe, sunt necesare la toate nivelele
la SEPSI PROTEKT S.A. pentru a identifica, evalua si reactiona la risc, in scopul atingerii
obiectivelor.

10. Monitorizarea si comunicarea:
Monitorizarea modului in care se implementeazid managementul riscului se realizeazi cu
ajutorul Registrului riscului.

11. Registrul de riscuri cuprinde informatii referitoare la obiectivele stabilite pentru fiecare
nivel ierarhic din cadrul SEPST PROTEKT S.A. si reprezintd materializarea in forma scrisa a
analizei factorilor de risc.

Registrul de riscuri se redacteaza pe suport de hartie si cu ajutorul mijloacelor electronice
de cétre responsabilul cu elaborarea Registrului Riscurilor din cadrul SEPSI PROTEKT S.A..

Riscurile coincid si rezulta din totalitatea riscurilor aferente activitatilor desfisurate
pentru realizarea fiecarui obiectiv in parte.

Probabilitatea producerii riscurilor se apreciazi pe o scard, dupa cum urmeaza:

a) Redusd — 1 punct: riscul se poate manifesta in urmatorii trei ani;

b) Medie — 2 puncte: riscul se poate manifesta in urmatorii doi ani;

¢) Ridicata — 3 puncte: riscul se poate manifesta in urmétorul an.
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incadrarea unei probabilitafi in scala de evaluare depinde de natura riscului si de
atitudinea fafd de risc. Pentru a stabili nivelul probabilitatii se analizeaza, pentru o perioada de
timp consideratd ca rezonabila, frecventa cu care s-au manifestat si anticiparile de manifestare
pentru perioada urmétoare.

Estimarea impactului riscului se apreciazi pe o scard, dupa cum urmeaza:

a) Redus — 1 punct: riscul poate afecta partial valorile obiectivului, sub 50%:

b) Mediu — 2 puncte: riscul poate afecta partial valorile obiectivului, sub 75%:

¢) Ridicat — 3 puncte: riscul poate determina neatingerea obiectivului.

Profilul riscurilor se obtine ca produs dintre punctajul atribuit probabilititii si punctajul
atribuit impactului. Rezultatele se consemneaza in formularul Alerta la risc.

Prin monitorizare se realizeaza evaluarea existentei si functionarii elementelor ce compun
managementul riscului, precum si a performantei acestuia in timp. Prin monitorizare se asigura
faptul ca gestionarea riscurilor din cadrul SEPSI PROTEKT S.A. este aplicati continuu la toate
nivelele si in intreaga Managementul riscului si elaborarea Registrului de riscuri.

Monitorizarea poate fi facuta in doua moduri: prin intermediul activititilor curente
(tratarea riscurilor) sau ca evaluari distincte separate. Monitorizarea prin intermediul activitatilor
curente sau in derulare este cea care este integratd in activititile uzuale ale SEPSI PROTEKT
S.A., fiind realizatd in timp real, ceea ce permite conducerii SEPSI PROTEKT S.A. o reactie
dinamicd la schimbarile conditiilor in care se desfisoara activitatea.

Analiza si actualizarea Registrului de riscuri se face de regula bianual. cat si la aparitia
oricdrui eveniment care poate influenta desfdsurarea activitatilor pentru atingerea obiectivelor
stabilite.

Anexele:
Anexa | - Regulamentul
Anexa 2 - Decizie interna
Anexa 3 - Programul de dezvoltare CMI
Anexa 4 — Registrul riscurilor
Anexa 5 - Raport asupra sistemului CMI
Anexa 6 - Raport gestionarea riscurilor




